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摘  要：针对认知物联网的安全问题，提出了一种基于生成对抗网络的认知物联网隐蔽通信智能功率控制算法。

首先将认知物联网隐蔽通信问题转化为认知物联网用户和窃听者之间的动态博弈问题，然后利用生成器模仿认知

物联网用户，利用鉴别器模仿窃听者，两者分别采用 3 层神经网络构建，并通过二人零和博弈实现学习优化过程，

最终达到纳什均衡，获得隐蔽功率控制方案。仿真结果表明，所提出的算法收敛速度快，不仅可以获得近似最优

的隐蔽功率控制方案，而且在未来认知物联网中更具有实用性。 
关键词：认知物联网；隐蔽通信；生成对抗网络；功率控制 
中图分类号：TN929.5 
文献标识码：A 
doi: 10.11959/j.issn.2096−3750.2020.00148 

Intelligent power control for covert communication  
in cognitive Internet of things 

LI Zan1, LIAO Xiaomin1,2, SHI Jia1, XIAO Pei3 
1. State Key Laboratory of Integrated Services Networks, Xidian University, Xi’an 710071, China 

2. School of Information and Communications, National University of Defense Technology, Xi’an 710106, China 
3. Home of 5G Innovation Centre, University of Surrey, Guildford GU2 7XH, U.K. 

Abstract: In order to solve the security problem of cognitive Internet of things (IoT), an intelligent power control algo-
rithm of covert communication in cognitive IoT based on generative adversarial network was proposed. Firstly, the covert 
communication optimization problem in the cognitive IoT was transformed into a dynamic game between the cognitive 
IoT user and the eavesdropper. Then, the generator imitated the cognitive IoT user, while the discriminator imitated the 
eavesdropper. The generator and the discriminator were constructed by the three-layer neural network respectively. 
Through the two-person zero-sum game, the learning optimization process was realized to achieve the Nash equilibrium, 
and finally the covert power control scheme was obtained. The simulation results show that the proposed algorithm can 
not only obtain near-optimal covert power control scheme with rapid convergence ability, but also be more practical in 
the future cognitive IoT.   
Key words: cognitive IoT, covert communication, generative adversarial network, power control 

收稿日期：2020–02–02；修回日期：2020–03–01 
通信作者：廖晓闽，lxm8410@163.com 
基金项目：国家自然科学基金重点项目（No.61631015）；国家杰出青年科学基金项目（No.61825104）；国家自然科学基金

项目（No.61941105，No.61901327） 
Foundation Items: The Key Project of National Natural Science Foundation of China (No.61631015), National Natural Science
Foundation for Distinguished Young Scholar of China (No.61825104), National Natural Science Foundation of China
(No.61941105, No.61901327)  



第 1 期 李赞等：面向认知物联网的隐蔽通信智能功率控制 ·53· 

 

1  引言 

随着传感网、云计算、微型芯片等关键技术的

日渐成熟，物联网（IoT, Internet of things）成为继

计算机、互联网之后，信息技术的第 3 次革命浪潮，

并与人工智能、边缘计算一起被确立为未来 6G 网

络的基础[1]。然而在物联网中，无线通信设备数量

急剧增加，业务需求日趋多样化，有限的频谱资源

必将难以满足日益增长的物联网用户的需求。为了

突破物联网中资源匮乏的瓶颈，认知物联网应运而

生。通过融合认知无线电技术，物联网能够共享授

权频谱资源，使频谱的利用率大幅度提升，同时充

分发挥大数据优势，采用人工智能技术解决实际问

题，广泛应用于智慧金融、智慧车联网等智慧网络

中，因此，认知物联网深受人们的青睐和关注[2-3]。

然而由于无线信道的广播特性，认知物联网的安全

问题也存在着不容忽视的巨大隐患，因此，研究认

知物联网的安全问题、挖掘数据隐藏信息、模拟人

类的学习行为、实现认知物联网的安全、可靠传输，

成为未来智慧物联网领域急需解决的重点问题。 
针对认知物联网的安全隐患问题，学术界已经

展开了研究工作。文献[4]采用随机几何方法来模拟

窃听者位置，考虑信道信息的不确定性，通过设置

安全通信范围，选择性地传输秘密信息。文献[5]
采用波束成形方法来增强认知物联网的安全性能，

利用融合了认知无线电技术的物联网控制器来辅

助主用户传输秘密信息。文献[6]针对干扰攻击，提

出了一种基于概率的信道分配机制，对次级用户的

共享频谱进行管控。认知物联网现有的安全通信方

法安全性能低，信道开销大，相关的技术尚未成熟，

而且随着量子计算机和第三方攻击者计算能力的

提升，现有的安全机制必将受到严重的冲击。此外，

认知物联网设备普遍尺寸较小，成本较低，数量庞

大，对安全通信提出了更高的要求，因此，迫切需

要一种安全性能更高的通信方式。 
目前，从信息论的角度出发，学术界提出了一

种低检测/低截获的通信方式即隐蔽通信[7]，来有效

提升网络安全性能。Bash 等[8]提出了在加性高斯白

噪声（AWGN, additive white Gaussian noise）信道

中，若窃听者能获得完整的信道信息，则隐蔽速率

可达到 ( )nο （ n为可用信道数），即当 n趋于无穷时，

隐蔽速率趋于 0。在此基础上，Wang 等[9]考虑中继

和干扰场景，若存在信道不确定性，则隐蔽节点可

以获得较好的隐蔽性能，即隐蔽速率为正值。文献[10]
和文献[11]进一步研究了干扰不确定性对隐蔽通信

的影响，通过对干扰源的发射功率、干扰源位置等

进行管控，对窃听者实施干扰，虽然会增大隐蔽用

户的噪声信号，但是可以改善隐蔽性能。目前，尚

没有从信息论的角度出发对认知物联网隐蔽通信

展开的研究，而且随着 6G 网络向智能化、大数据、

动态化、高安全方向发展，传统隐蔽通信资源分配方

法不再适用于未来的认知物联网，例如：窃听者检测

阈值固定不变，则很难适应动态变化的环境；没有

充分发挥大数据优势，则无法挖掘隐藏在数据中的

信息等。 
当前，以机器学习、深度学习为代表的人工智

能技术已被广泛地应用于智能家居、安防、交通、

医疗等领域，从最初的算法驱动逐渐向数据、算法

和算力的复合驱动转变，这个转变取得了显著成

效。目前，机器学习在物联网安全中的研究还处于

早期探索阶段。如文献[12]针对物联网提出了一种

基于生成对抗网络（GAN, generative adversarial 
network）的加密算法，该算法对原图像进行处理，

利用 GAN 生成带有加密信息的新图像，并尽可能

不被窃听者识别。文献[13]通过收集历史数据，采

用数据驱动的机器学习方法训练神经网络，实时监

测 IoT 设备的运行情况，检测网络攻击和恶意行为。

文献[14]采用 4 种深度学习方法来识别分布式拒绝

服务攻击，并分析比较了这 4 种深度学习方法的识

别性能。目前，机器学习方法不仅可以充分利用大

数据的优势，挖掘数据隐藏信息，而且可以模拟人

类的学习行为，机器学习不需要人为干预的特点非

常符合认知物联网的需求。此外，机器学习还可以

实现动态实时交互，具有很强的泛化能力。因此，

采用机器学习方法来解决认知物联网的隐蔽通信

问题，具有广泛的应用前景。 
本文考虑认知物联网隐蔽通信场景，基于 GAN

提出了一种全新的认知物联网隐蔽通信智能功率

控制算法，通过联合优化主用户（干扰源）和认知

物联网发送用户的发射功率，使认知物联网用户达

到隐蔽通信的目的。该算法分为两部分，即采用生

成器模拟认知物联网用户来生成隐蔽功率控制方

案，采用鉴别器模拟窃听者来窃听认知物联网用户

信号，生成器和鉴别器不断博弈，寻找纳什均衡解，

最终得到最优的隐蔽功率控制方案。本文所提算法

收敛速度快，不仅可以得到近似最优的隐蔽功率控
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制方案，而且在未来认知物联网中更具有实用性。 

2  系统模型 

假设在认知物联网场景中，主用户网络存在一

个主网络基站和若干主用户，采用正交频分复用

（OFDM, orthogonal frequency division multiplexing）
方案，每个频率只分配给一个主用户。认知物联网

用户为次要用户，毗邻主用户网络，认知物联网中

的发送用户和接收用户可以表示为用户之间的通

信，也可以表示为基站到用户之间的通信。认知物

联网用户通过侦测主用户的活动情况，采用 underlay
频谱共享方式共享最多一个主用户的上行频谱资

源。由于无线信道的广播特性，存在一个恶意窃听

者对认知物联网用户信号实施窃听。认知物联网用

户融合了认知无线电技术，可以共享主用户的频谱，

因此，为了确保认知物联网用户的安全通信，在通

信过程中，共享频谱资源的主用户可充当干扰源，

对窃听者实施干扰，在这种场景下，需要对认知物

联网用户和主用户的发射功率进行智能管控，在不

影响主用户通信和不被窃听者截获的情况下，使认

知物联网用户的隐蔽速率最大化。认知物联网隐蔽

通信的系统模型如图 1 所示。 

 
图 1  认知物联网隐蔽通信的系统模型 

系统中所有通信链路经历的都是独立同分布的

平坦瑞利衰落。 pu,pbsh ， pu,eh ， pu,crh ， ct,pbsh ， ct,crh ，

ct,eh 分别表示链路主用户—主网络基站、主用户—窃

听者、主用户—认知物联网接收用户、认知物联网

发送用户—主网络基站、认知物联网发送用户—认

知物联网接收用户、认知物联网发送用户—窃听者

的信道增益。 1T 表示认知物联网采用共享频谱传输

信息， 0T 表示认知物联网没有采用共享频谱传输信

息。主网络基站在第 k个可用信道上的接收信号表

示为 

pu pu,pbs pu pbs 0

pbs

pu pu,pbs pu ct ct,pbs ct pbs 1

[ ] [ ],
[ ]

[ ] [ ] [ ],

p h S k N k T
S k

p h S k p h S k N k T

⎧ ′ +⎪= ⎨
+ +⎪⎩

 

  (1) 

其中， pup′ 表示认知物联网用户没有采用共享频谱

传输信息时，主用户的发射功率； pup 和 ctp 分别表

示认知物联网用户采用共享频谱传输信息时，主用

户和认知物联网发送用户的发射功率； pu [ ]S k 和

ct [ ]S k 分别表示主用户和认知物联网发送用户在第

k个可用信道上的发射信号，满足 pu[E S *
pu[ ] [ ]]k S k = 

*
ct ct[ [ ] [ ]]E S k S k =1； pbs[ ]N k 表示主网络基站 PBS 在

第 k个可用信道上的 AWGN，方差为 2
pbsσ 。 

认知物联网接收用户在第 k个可用信道上的接

收信号可以表示为 

 
pu pu,cr pu cr 0

cr

ct ct,cr ct pu pu,cr pu cr 1

[ ] [ ],
[ ]

[ ] [ ] [ ],

p h S k N k T
S k

p h S k p h S k N k T

⎧ ′ +⎪= ⎨
+ +⎪⎩

 

  (2) 
其中， cr [ ]N k 表示认知物联网接收用户在第 k个可

用信道上的 AWGN，方差为 2
crσ 。 

当窃听者窃听认知物联网用户信号时，主用户

信号会对窃听者实施干扰，因此，窃听者在第 k个
可用信道上的接收信号可以表示为 

pu pu,e pu e 0

e

ct ct,e ct pu pu,e pu e 1

[ ] [ ],
[ ]

[ ] [ ] [ ],

p h S k N k T
y k

p h S k p h S k N k T

⎧ ′ +⎪= ⎨
+ +⎪⎩

 (3) 

其中， e[ ]N k 表示窃听者在第 k 个可用信道上的

AWGN，方差为 2
eσ 。 

当认知物联网发送用户采用共享信道与接收

用户进行通信时，主用户会对认知物联网用户产生

干扰。综合考虑所有可用信道，认知物联网用户的

隐蔽速率为 

 
2

ct ct,cr
22

cr pu pu,cr

CR lb 1
p h

p hσ

⎛ ⎞
⎜ ⎟= +
⎜ ⎟+⎝ ⎠

 (4) 

此外，当认知物联网采用 underlay 频谱共享方

式共享主用户信道时，必须保证主用户的通信服务

质量（QoS, quality of service）。假设主用户最低频

谱效率为 min
pbsSE ，则主用户通信必须满足 

 
2

pu pu,pbs min
pbs pbs22

pbs ct ct,pbs

SE =lb 1 SE
p h

p hσ

⎛ ⎞
⎜ ⎟+
⎜ ⎟+⎝ ⎠

≥  (5) 
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窃听者根据预先设置的阈值ε 来判断认知物联

网用户是否进行通信，判别方法为 

 

1

0

t

t

E ε
>

<
  (6) 

其中， E表示窃听者接收到的信号功率，可以表

示为 

 

2 2
pu pu,e e 0

22 2
ct ct,e pu pu,e e 1

,

,

p h T
E

p h p h T

σ

σ

⎧ ′ +⎪= ⎨
⎪ + +⎩

  (7) 

若 E ε> ，则窃听者判断认知物联网用户传输

信息，记为 1t ；若 E ε< ，则窃听者判断认知物联网

用户没有传输信息，记为 0t 。因此， 1 0Pr( | )t T 可以

表示为窃听者的误检概率，即认知物联网用户没有

传输信息，可窃听者判断其传输信息； 0 1Pr( | )t T 可

以表示为窃听者的漏检概率，即认知物联网用户传

输信息，可窃听者判断其没有传输信息。窃听者的

检测错误概率可以表示为 
 0 1 0 1 0 1Pr( ) Pr( | ) Pr( )Pr( | )T t T T t Tη = +    (8) 

其中， 0Pr( )T 表示认知物联网用户没有采用共享频

谱传输信息的概率， 1Pr( )T 表示认知物联网用户采

用共享频谱传输信息的概率。 
在图 1 所示的隐蔽认知物联网通信模型中，系

统通过联合优化认知物联网发送用户和主用户的

发射功率，在保证主用户通信质量和不被窃听者截

获的情况下，最大化隐蔽速率。根据系统优化目标，

要解决的多目标优化问题描述如式(9)～式(12)所示。 
 

ct pu{ , }
max CR
p p

 (9) 

 
ct pu{ , }

max
p p

η  (10) 

约束条件为 

 min
pbs pbsSE SE≥     (11) 

 max
ct ctp P≤  (12) 

 max
pu pup P≤   (13) 

其中， max
ctP 和 max

puP 分别表示认知物联网发送用户和

主用户的最大发射功率。   

3  基于 GAN 的功率控制算法 

本文综合考虑优化隐蔽速率和检测错误概

率，这两者是相互冲突的，难以求得最优解。目

前的研究方法将检测错误概率转化为约束条件，

仅考虑理想情况，即认知物联网用户预知窃听者

的预设门限[15-16]，这种假设与实际情况不符，很

难实现。因此，本文采用 GAN 来求解该问题，

将优化问题转化为认知物联网用户和窃听者之

间的博弈问题，通过不断训练，获得纳什均衡解。 
3.1  算法原理 

GAN 由生成器和鉴别器组成，其中，生成器

的主要作用是对采集的环境状态进行加工处理，

不断重构直到生成的隐蔽功率控制方案无法被窃

听者检测，从而窃听者判断认知物联网用户没有

进行通信；而鉴别器的主要任务是分别对认知物

联网没有进行隐蔽通信的功率控制方案和生成器

生成的隐蔽功率控制方案进行鉴别，尽量正确地

判别认知物联网用户是否进行通信，并辅助训练

生成器生成隐蔽功率控制方案的能力，由此两者

通过二人零和博弈实现学习优化过程，最终达到

纳什均衡。 
GAN 是一个博弈过程，可以描述为 

~

~

( , ) [lg(Pr ( ))]maxmin

[lg(1 Pr ( ( )))]

d

g

D
d p

G D
D

g p

Q G D E d

E G g

= +

−
 

(14)
 

其中，d 表示认知物联网用户没有采用共享频谱传

输信息时的采样数据，g 表示当前环境状态，D 表

示鉴别器，G表示生成器。鉴别器的输出 Pr [0,1]D ∈ ，

表示判定认知物联网用户采用共享频谱传输信息

的概率，若大于阈值τ ，则判断认知物联网用户没

有传输信息；若小于阈值τ ，则判断认知物联网用

户传输信息。因此对于鉴别器来说，当输入为样本

数据 d时，鉴别器使输出结果 Pr ( )D d 尽可能大；当

输入为生成器生成的隐蔽功率控制方案 ( )G g 时，鉴

别器使输出结果 Pr ( ( ))D G g 尽可能小。对于生成器

来说，生成器通过对当前环境状态 g进行处理，生

成隐蔽功率控制方案 ( )G g ，然后将 ( )G g 输入鉴别

器，其目标是使鉴别器的输出结果 Pr ( ( ))D G g 尽可

能大，即1 Pr ( ( ))D G g− 尽可能小，从而使鉴别器判

断错误，做到“以假乱真”。 
生成器模仿认知物联网用户，以最大化隐蔽速

率为目标，生成隐蔽功率控制方案，因此，生成器

与优化问题式(9)、式(11)、式(12)和式(13)相关。在

计算优化问题式(9)、式(11)、式(12)和式(13)时，需
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要 10 个环境状态，即 2
ct,cr pu,cr pu,pbs ct,pbs cr{ , , , , ,g h h h h σ=  

2 min max max
pbs pbs pu ct pu,SE , , , }p P Pσ ′ ，通过计算得到输出结果

ct pu( ) { , }G g p p= 。本文将生成器设计成 3 层神经

网络，输入神经元为 10 个环境状态，输出神经

元为隐蔽功率控制方案。此外，根据 Kolmogorov
定理，第 2 层神经元数目可设为 2 1m + ，其中 m
为输入神经元数目，因此，生成器的第 2 层神经

元数目可设为 21。每层的激活函数都采用线性

整流函数（ReLU, rectified linear unit）[17]。 
鉴别器模仿窃听者，以最小化检测错误概率

为目标，对样本数据 d和生成器产生的隐蔽功率

控制方案 ( )G g 进行判别，因此，鉴别器与优化问

题式(10)相关。通过分析式(6)～式(8)，鉴别器主要

与 ctp 、 pup 和 pup′ 相关，经过计算后，得到判别概

率。因此本文将鉴别器设计成 3 层神经网络，输

入神经元数目为 3，输出神经元数目为 1。同样

地，根据 Kolmogorov 定理，鉴别器的第 2 层神

经元数目可设为 7。第 2 层激活函数采用 ReLU
函数，第 3 层激活函数采用 Sigmoid 函数[17]。 
3.2  算法流程 

基于 GAN 的认知物联网隐蔽通信智能功率控

制算法主要对生成器和鉴别器进行训练，在训练过

程中，需要保持生成器和鉴别器的训练一致性。算

法流程如图 2 所示。 
步骤 1  采用随机初始化方法初始化生成器和

鉴别器。 
步骤 2  采集数据，对生成器和鉴别器进行预

训练。 
步骤 3  将探测的网络环境状态 g输入生成

器，生成隐蔽功率控制方案 ( )G g 。 
步骤 4  将生成的隐蔽功率控制方案 ( )G g 和

认知物联网用户没有采用共享频谱传输信息时的

采样数据 d输入鉴别器。 
步骤 5  构建鉴别器的 Loss 函数，计算梯度，

采用梯度上升法更新鉴别器的权值 dω ，其中，

鉴别器的 Loss 函数为 

 (lg(Pr ( )) lg(1 Pr ( ( ))))
d

D D
dF d G gω= ∇ + −  (15) 

步骤 6  构建生成器的 Loss 函数，计算梯度，

采用梯度下降法更新生成器的权值 gω ，其中，生

成器的 Loss 函数为 

 lg(1 Pr ( ( )))
g

D
gF G gω= ∇ −   (16) 

步骤 7  若鉴别器和生成器的 Loss 函数都小

于训练阈值λ，则输出隐蔽功率控制方案 ( )G g ；否

则，重复步骤 3～步骤 6。 

 
图 2  算法流程 

4  仿真与分析 

为了验证基于 GAN 的认知物联网隐蔽通信智能

功率控制算法的有效性，首先理论分析了算法复杂

度，接着仿真分析了算法收敛性，并比较了算法性能。

收集整理了 3 000 组训练数据和 300 组测试数据

对生成器和鉴别器分别进行预训练，训练速率设

置为 0.001，鉴别器的判别阈值τ 设置为 0.5，Loss
函数训练阈值 λ 设置为 0.001，仿真参数设置为

2 2 2 2
pu,pbs ct,cr pu,cr ct,pbs| | | | | | | | 2h h h h= = = = ， pu 34.8 dBmp′ = ，

2 2
pbs cr 174 dBmσ σ= = − ， min

pbs bit /(s )SE 1 ·Hz= 。 

首先，分析算法复杂度。假设生成器中每层神

经元数量分别为 1m 、 2m 和 3m ，则在前向训练权值

时，需要进行 1 2m m× 和 2 3m m× 次计算。同理，假

设鉴别器中每层神经元数量分别为 1n 、 2n 和 3n ，则

在前向训练权值时，需要进行 1 2n n× 和 2 3n n× 次计

算。由于算法流程包括对生成器和鉴别器进行前向

训练权值和反向更新权值两个过程，而且反向更新

权值的时间复杂度和前向训练权值相同，因此，假

设总共有 L个训练样本，每个样本训练Q次，那么

算法的时间复杂度为 1 2 2 3( (L Q m m m mο × × × + × +  

1 2 2 3 ))n n n n× + × 。算法模型训练完成后，如果对当

前 数 据 进 行 预 测 ， 那 么 时 间 复 杂 度 为

1 2 2 3 1 2 2 3( ( ))Q m m m m n n n nο × × + × + × + × 。 
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其次，分析算法收敛性。Loss 函数值是神

经网络收敛的重要指标，当 Loss 函数值小于预定

的训练阈值，神经网络训练结束，输出最终结果[17]。

图 3 给出了鉴别器和生成器的 Loss 函数值训

练情况。鉴别器的 Loss 函数值随着训练逐渐

增大，生成器的 Loss 函数值随着训练逐渐减

小，这与算法中对鉴别器和生成器中权值的训

练规则相符。当训练次数达到 26 时，鉴别器

和生成器的 Loss 函数值都小于阈值λ，算法收

敛，输出生成器生成的隐蔽功率控制 方 案

ct pu( ) { , }G g p p= 。 

 
图 3  鉴别器和生成器的 Loss 函数值训练情况 

最后，分析比较算法性能。隐蔽速率和检测错

误概率是评估隐蔽通信性能的两个重要指标[7-11]，

本文的目标是通过联合优化认知物联网发送用户

和主用户的发射功率，最大化隐蔽速率和检测错误

概率，使认知物联网用户传输的信息不被窃听者截

获。因此，通过改变窃听者预设阈值ε ，分别从隐

蔽速率和检测错误概率两方面，将本文提出的基于

GAN 的智能功率控制算法与文献[16]提出的算法进

行比较，分析隐蔽通信中功率控制的性能。文献[16]
提出的算法仅考虑理想情况，即认知物联网用户预

知窃听者的预设阈值ε ，而本文所提算法假设窃听

者预设阈值ε 未知。图 4 和图 5 分别给出了隐蔽速

率和检测错误概率随窃听者预设阈值 ε 的变化情

况。可以看出，随着窃听者预设阈值ε 的增加，认

知物联网用户隐蔽发射功率增大，因此隐蔽速率增

大，同时也增加了认知物联网用户被窃听者截获的

风险，最小检测错误概率减小。同时，当认知物联

网增大隐蔽通信概率，可获得的隐蔽速率增大，最

小检测错误概率减小。此外，本文所提算法性能接

近于文献[16]提出的算法性能，但是文献[16]所提算

法隐蔽速率的增加，是以牺牲检测风险为代价的，

而本文所提算法是从隐蔽通信实际场景出发，在未

来认知物联网中更具有实用性。 

 
图 4  隐蔽速率随窃听者预设阈值ε 的变化情况 

 
图 5  检测错误概率随窃听者预设阈值ε 的变化情况 

5  结束语 

为了提高认知物联网通信的安全性，本文讨

论了认知物联网中隐蔽通信的功率控制问题，提

出了一种基于 GAN 的认知物联网隐蔽通信智能

功率控制算法。该算法包含生成器和鉴别器两个

模块，分别用 3 层神经网络来表示，生成器模拟

认知物联网用户，鉴别器模拟窃听者，两者通过

不断博弈，最终达到纳什均衡，获得隐蔽功率控

制方案。仿真结果显示，本文提出的算法收敛速

度快，不仅可以获得近似最优的隐蔽功率控制方

案，而且在未来认知物联网中更具实用性。 
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